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Zakres teoretyczny

Systemy wspotdzielenia dokumentoéw w czasie rzeczywistym

Budujac rozwiazania zwigzane z réwnoczesnym tworzeniem i modyfikacja tekstu
przez wiecej niz jednego uzytkownika, musimy rozwazy¢ wyzwania napotykane
w aktualizacji tworzonego dokumentu, gdzie kazdy klient posiada lokalng kopieg i
nanosi na nie wtasne zmiany, ale tez w miedzyczasie musimy nanie$¢ zmiany od
pozostalych klientéw. W takim systemie méwimy wtedy o zbieznosci danychl[1]
- czyli zapewnieniu tego samego stanu miedzy kazdym klientem. W przypadku
edycji tekstu skupie sie na ewentualnej zbieznosci, ktora uwzglednia posiadanie
rozbieznych kopii tego samego zrdédita danych u kazdego z klientow przez pewien
czas. Dopiero gdy zostanie zakoniczona edycja tekstu, zmiany zostaja propagowane
i nanoszone do pozostatych klientéw. Finalnie kazdy klient po czasie posiada
identyczng kopie dokumentu. Ze strony doswiadczen uzytkowania jest to skuteczna
strategia ze wzgledu na mozliwo$¢ zapewnienia plynnosci interfejsu graficznego
oraz z pomoca ztozonych mechanizméw umozliwia rozwiagzywanie konfliktéw
miedzy kopiami.

Wspomniany model nie jest bez wad. Najwiekszym problemem jest istnienie
konfliktéw, ktérych rozwigzanie klienci muszg ustali¢ za pomoca dodatkowych
strategii. Najeczesciej wykorzystywana jest Last-Write-Wins (LWW). Rozstrzyga
ona konflikty poprzez nanoszenie tylko tej zmiany, ktora jest uznawana jako
ostatnia w kolejnosci zbioru konfliktujacych operacji. Ustalanie kolejnosSci nie jest
jasno tutaj zdefiniowane. W systemach baz danych takich jak Cassandra[9] oraz
SQL Server P2P[10] kazdy zapis otrzymuje wlasny znacznik czasowy, na podstawie
ktorego wybierany jest najmlodszy wpis i nim nadpisywane sa zmiany w zrédle
danych. Zmiany ze starszymi znacznikami sg porzucane. Zauwazalng wada LWW
jest wysokie ryzyko utraty danych w czasie nanoszenia zmian, poniewaz wszystkie
konfliktujace starsze zmiany nie sg brane pod uwage.

W przypadku tekstu jako typu danych, istnieje specjalny wariant ewentualnej
zbieznodci - silna ewentualna zbiezno$é. Ten model wykorzystuje specjalne struk-
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tury danych, ktore zapewniaja bezkonfliktowe nanoszenie zmian, a ich skutecznosé
opiera sie na matematycznych dowodach|[2].

Istnieje rowniez model silnej zbiezno$ci, gdzie kazdy z klientéw musi mieé ta
samg kopie danych przez caly czas pracy systemu. Ze wzgledu opdznienia i potrze-
be mechanizmu blokady klientéw przed wprowadzaniem zmian, ten model zostat
porzucony w dzisiejszych systemach, poniewaz wspomniane problemy skutkowaty
gorsza uzytecznoscia w poréwnaniu do systemoéw wykorzystujacych ewentualng
zbiezno$cé. Istniejg jednak prace, ktore wskazujg na istnienie systemoéw opartych o
model silnej zbieznosci, ktore osiggaja bardzo niskie czasy opdznienia, co redukuje
problem uzywalnosci takiego rozwiazania w rzeczywistych zastosowaniach.[11]

Algorytmy zapewniajace silng ewentualna zbieznos¢

Podejscie do rozwigzania problemu synchronizacji stanéw miedzy kazdym klien-
tem wymaga zaprojektowania algorytmu od podstaw skupionego na tym zagad-
nieniu. Przedstawie dwa najczesciej wykorzystywane algorytmy rozwigzujace
opisany problem.

Operational Transformation (OT) polega na zamianie kazdej wykonanej operacji
na kodowalny obiekt, ktory moze by¢ propagowany i nanoszony na kopie w innych
replikach. Wigkszos¢ znanych implementacji zaktada tez, ze istnieje scentralizo-
wany serwer okreslajacy kolejnos¢ kazdej operacji zglaszanej przez wszystkich
klientow i dystrybujacy wspomniane zmiany do pozostatych replik. W przypadku
wystapienia konfliktu, operacje sa sortowane przez serwer, a nastepnie kazda z
nich jest transformowana tak, by uwzgledni¢ zmiane poprzedniej w kolejnosci
operacji. Przyktadowymi propozycjami algorytméw OT, ktérych skutecznos$é nie
zostala obalona dowodami, sa: Jupiter[3], SOCT3/4[4] oraz TTF[5]. Jupiter oraz
SOCT3/4 wymagaja wcze$niej wspomnianego scentralizowanego serwera. Google
Docs opiera sie¢ na Operational Transformation[12]. Ze wzgledu na zloznosé
implementacji wigkszo$¢ systeméw nie korzysta dzis z tych algorytméw do syn-
chronizacji danych, gdzie przykladem takiej decyzji jest Figmal[13].

Nastepca Operational Transformation sg bezkonfliktowe replikowane typy danych
(Conflict-free replicated data types - CRDT). Pozwalaja one na nanoszenie zmian
na wilasne kopie przez klientéw, bez potrzeby uzgadniania tego z innymi klien-
tami. Tak jak kazdy algorytm ewentualnej zbieznosci, pozwala na tymczasowg
rozbieznosé¢ miedzy replikami, ale po otrzymaniu wszystkich zmian przez kazdego
klienta, dane zawsze pozostaja zbiezne. Przykladowymi algorytmami sa RGA[6],
WOOT(7] oraz TreeDoc|[8].
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Architektura Peer-To-Peer w sSrodowiskach mobilnych

Wspoélczesnie smartfony i podobne urzadzenia mobilne posiadaja moduty wspiera-
jace réozne standardy komunikacji bezprzewodowej. Najpopularniejszymi z nich sg
Bluetooth, Bluetooth Low Energy (BLE), Wi-Fi (IEEE 802.11) oraz GSM (Global
System for Mobile Communications). Czgs¢ z nich, np. Bluetooth, jest zaprojekto-
wana tylko pod komunikacje na niewielkie odleglosci (ponizej 100 metréw). Wi-Fi
w nowoczesnych systemach jest rozszerzane o wsparcie protokotu Wi-Fi Direct,
ktory umozliwia komunikacje Peer-To-Peer z pomoca Wi-Fi, ktore najczesciej
samo w sobie stuzy do komunikacji z innymi urzadzeniami, ale wykorzystujac do
tego urzadzenia infrastruktury sieciowej - bezprzewodowe punkty dostepu (wireless
access points).

Architektura Peer-To-Peer w systemach i0S, iPad0S, macOS, tvOS.

Systemy operacyjne iOS, iPadOS, tvOS oraz macOS s3 rozwijane przez firme
Apple Incorporated i instalowane wytacznie na urzadzeniach przez nig produko-
wanych - iPhone’y, iPady, Apple TV, Macintoshe. Wspétczesnie wszystkie sprze-
dawane modele zawieraja moduty oferujace Bluetooth i Wi-Fi. Dla programistéw
przygotowane sa specjalne biblioteki do bezposredniego wykorzystania tych tech-
nologii, jednak ich uzycie wymaga specjalnych certyfikatéw wraz z wyjasnieniem
ich wykorzystania, ktére jest weryfikowane w czasie przygotowania do dystrybucji
oprogramowania wykoszytujacego wspomniane technologie. Ze wzgledu na wyraz-
na potrzebe zapewnienia bezpieczenstwa transportowanych danych, zalecanym
przez Apple jest korzystanie nie z bezposrednich narzedzi do komunikacji z wyko-
rzystaniem Bluetooth czy Wi-Fi, ale z bibliotek, ktére oferuja transport danych
do pobliskich urzadzen. Sa one abstrakcja na wczesniej wspomniane protokoty
komunikacji bezprzewodowej jak i przewodowej, gdzie po stronie programisty
pozostaje jedynie obstuzy¢ parowanie sie z pobliskimi urzadzeniami i przygotowac
kodowalne obiekty do transportu. Dzi§ mozemy wyrdzni¢ dwie takie biblioteki
oferowane przez Apple - Multipeer Connectivity oraz Network.

Multipeer Connectivity to framework zapewniajacy komunikacje oraz odkrywa-
nie pobliskich urzadzen. Do komunikacji wykorzystuje protokoty komunikacji
bezprzewodowej - w tym dostepne sieci Wi-Fi, Bluetooth oraz w przypadku Ma-
cintoshy oraz Apple TV - protokét komunikacji przewodowej - Ethernet. Interfejs
dostarczany przez biblioteke umozliwia transport danych w postaci niewielkich
wiadomogci, strumieniowania danych oraz transportu plikéw.

Architektura Multipeer Connectivity opiera sie na sesjach - potaczeniach miedzy
uzytkownikami w poblizu. Sesje sa reprezentowane przez obiekty typu MCSession.
Takie obiekty sa tworzone przez programiste w dowolnym momencie oraz u nowo
polaczonego klienta od razu po dolaczeniu do sesji do ktérej zostal zaprosozny,
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jednoczesnie kazda z kopii sesji zawiera informacje o wszystkich potaczonych
klientach. Do odkrywania innych uzytkownikéw uzywany jest protokét Bonjour.

Urzadzenie oglaszajace u pobliskich urzadzen dostepna sesje jest nazywany od-
krywca. Jego rolg reprezentuje obiekt MCNearbyServiceBrowser. Mozemy réwniez
wykorzystac¢ obiekt MCBrowserViewController ktéry zapewni interfejs graficzny,
dzigki ktéremu uzytkownik bedzie moégt zaprosi¢ klientow do swojej sesji. Urza-
dzenie poszukujace dostepnych sesji jest nazywany nadawca. Jego reprezentantem
jest obiekt MCNearbyServiceAdvertiser.

Obiektem identyfikujacym urzadzenie miedzy sesjami jest MCPeerID, zawierajacy
dane unikalne dla klienta w zakresie danej sesji.

W czasie odkrywania urzadzen w poblizu, mamy jedynie dostep do ograniczonej
ilosci informacji, ktére sg dystrybuowane przez nadawcow. Dopiero po wystaniu
zaproszenia przez odkrywce, a nastepnie akceptacji przez nadawce, mozemy wyko-
rzysta¢ w pelni interfejs Multipeer Connectivity do komunikacji.

Network jest frameworkiem skupionym na ogélnej interakcji z potaczeniami
sieciowymi. Oprocz lokalnego dostepu do innych urzadzen, daje mozliwos¢ wyko-
rzystania catej dostepnej infrastruktury sieciowej. Apple w przypadku tworzenia
aplikacji w oparciu o polgczenia peer to peer, zaleca lgczenie Network z
biblioteka DeviceDiscoveryUl, ktéra zapewnia dodatkowy interfejs graficzny dla
uzytkownika aplikacji implementujacy proces parowania. W ramach tego procesu
Apple pozwala na wybér protokotu do komunikacji w czasie parowania. Mamy
do wyboru Bonjour - starszy, nalezacy do Apple protokét - oraz Wi-Fi Aware -
otwarty, miedzyplatformowy standard. DeviceDiscoveryUI jest nowa biblioteka,
dostepng od systeméw operacyjnych wydanych w 2025 roku - iOS 26, iPadOS 26,
macOS 26. Wyjatkiem jest wsparcie dla tvOS, tutaj Apple oferuje wsparcie od
wersji 16, wydanej w 2022 roku. Wi-Fi Aware jest réwniez dostepny dopiero od
systeméw wydanyc w 2025 roku. Network wraz z wlasnym protokolem ramkowania
jest dostepny od wersji systeméw operacyjnych wydanych w 2019 roku.

W przypadku oparcia aplikacji komunikujacej si¢ peer to peer z innymi
urzadzeniami o Network, musimy przygotowa¢ wtasny protokét ramkowania
NWProtocolFramerImplementation. W nim powinnismy obstuzyé¢ wszystkie wyda-
rzenia zwigzane z poprawnym zarzgdzaniem polaczeniem - inicjacje, powrot
z u$pienia, zatrzymanie, proces czyszczenia prze dealokacja. Do nastuchiwania
na przychodzace potaczenia wykorzystalibyémy obiekt NWListener. Potaczenie z
innymi urzadzeniem byloby reprezentowane przez obiekt NWConnection, a jesli
chcieliby$my zaimplementowaé wtasny proces odkrywania i negocjacji potaczenia z
pobliskimi urzadzeniami, musielibySmy dodatkowo wykorzysta¢ obiekt NWBrowser.
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Istniejace rozwigzania i ich problemy

Dwoma najpopularniejszymi aplikacjami do wspottworzenia notatek w czasie
rzeczywistym sg Google Docs i Microsoft Word Online. Ich zakres funkcjonalnosci
jest bardzo podobny - ztozone formatowanie tekstu; mozliwos¢ dodawania zatgcz-
nikéw, tabel; historia wersji dokumentu; obecnos¢ publicznego API; wykorzystanie
nowoczesnych standardow szyfrowania komunikacji; eksport dokumentu w postaci
innego rodzaju pliku oraz wymagaja konta do mozliwosci ich uzycia. Google Docs
korzysta ze swojego algorytmu Operational Transformation do synchronizacji
zmian miedzy uzytkownikami, sposéb przechowywania dokumentéw nie jest jasny,
nie wiemy w jakiej postaci sa one przechowywane na serwerach Google, a dostep
do aplikacji jest darmowy. Microsoft Word Online nie udostepnia publicznie
informacji o stosowanym podejsciu do synchronizacji danych, dokumenty sa prze-
chowywane w postaci plikow docx, a dostep do aplikacji jest rowniez darmowy.

Glownym problemem wigkszosci dzisiejszych narzedzi do tworzenia dokumentow
jest uzaleznienie od dostawcy. Kazda z wymienionych aplikacji, jak i wiele innych
dostepnych na rynku do skorzystania ze swoich uslug wymaga zalozenia konta
na platformie dostawcy, a w czasie wspolpracy wymagany jest ciagly dostep
do Internetu. W momencie gdy pracujemy nad jednym dokumentem z innymi
uzytkownikami w tym samym pomieszczeniu i nasze urzadzenia sa podlaczone
do tej samej sieci, opdznienie w nanoszeniu zmian miedzy uzytkownikami zawsze
uwzglednia dostep do scentralizowanych serweréw. W momencie gdy zostaniemy
odcigci od dostepu do Internetu, ale nadal bedac w tej samej sieci lokalnej, tracimy
mozliwos¢ dalszej pracy. Szczegdlnie wida¢ to w przypadku Google Docs, ktérego
algorytm synchronizujacy narzuca obecno$¢ serwera wybierajacego kolejno$é na-
noszenia zmian w dokumentach.
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Wymagania systemowe

W ponizszym rozdziale opisze specyfikacje wymagan dla projektowanej aplikacji

do wspéltworzenia notatek w architekturze peer to peer. Celem jest okreslenie

zakresu funkcjonalnosci oraz ograniczen technologicznych, ktoérych bede sie trzy-

mac¢ w ramach proponowanej implementacji. Wyodrebnie dwéch aktoréw:

Uzytkownika - osoba zarzadzajaca notatkami przez interfejs graficzny zaim-

plementowany w ramach implementacji,
Klient - instancja implementowanej aplikacji na urzadzeniu fizycznym.

Same wymagania zostaly podzielone odpowiednio na wymagania funkcjonalne i

niefunkcjonalne.

Wymagania funkcjonalne

System musi umozliwiaé¢ rozglaszanie swojej obecnosci w sieci lokalnej, by
moc zosta¢ wykrytym przez innych klientéw.

System musi umozliwia¢ wyszukiwanie innych aktywnych klientéw znajduja-
cych sie w zakresie lokalnego otoczenia oraz lokalnej sieci.

System musi pozwalaé¢ na wysylanie zaproszen do potaczenia sie z wykrytymi

klientami.

System musi na biezaco wyswietla¢ liste aktualnie potaczonych klientéw.
System musi umozliwia¢ utworzenie nowej notatki tekstowe;j.

System musi umozliwia¢ edycje tresci istniejacej notatki.

System musi umozliwia¢ trwate usuniecie notatki.

System musi automatycznie tworzy¢ unikalny identyfikator oraz znacznik

czasowy dla nowych notatek.
System musi pozwalaé¢ na zdefiniowanie tytutu notatki, bedacego niezaleznym

parametrem od tresci notatki.
System musi enkodowaé strukture danych notatki do formatu umozliwiajg-

cego przesyl notatki do potaczonych klientéw.
System musi dekodowa¢ otrzymane zakodowane dane o notatce i przeksztalcic¢

je w natywny obiekt reprezentujacy notatke w systemie.
System musi automatycznie rozsyltaé zaktualizowang tre$¢ notatki do wszyst-

kich aktualnie potaczonych klientéw w jak najkrotszym czasie od wykrycia
zmian.



— System musi nadpisa¢ istniejaca notatke nowo otrzymang kopia, gdy obie
posiadajg ten sam identyfikator, ale otrzymana kopia zawiera nowszy znacznik

CZaSOWYy.
— System musi zapisywa¢ wszystkie notatki w trwalej pamigci urzadzenia.
— System musi odswiezaé interfejs z lista notatek w czasie rzeczywistym.

2.2  Wymagania niefunkcjonalne

— System musi wspiera¢ urzadzenia mobilne firmy Apple z zainstalowanymi
systemami operacyjnymi iOS lub iPadOS w wersji 18.0 lub wyzszej.

— Kod Zrédlowy powinien by¢ napisany w jezyku Swift z wykorzystaniem
deklaratywnego frameworka do budowy interfejséw graficznych - SwiftUI.

— Operacje zapisu do plikéw oraz procesy sieciowe muszg by¢ wykonywane poza
gléwnym watkiem - watkiem obstugujacym interfejs graficzny aplikacji.

— (Czas propagacji zmian w notatce do innego potaczonego klienta nie powinien
wynosi¢ wiecej niz 1 sekunda.

— System musi obstuzyé przypadek zerwania potaczenia, bez uszkodzenia
notatki oraz rzucania wyjatkéw uniemozliwiajacych dalsze funkcjonowanie

systemu.
— System musi zapewni¢ szyfrowang komunikacje miedzy klientami.
— Interfejs uzytkownika musi by¢ responsywny i dostosowywadé sie do réznych

rozmiaréow ekranéw i ich orientacji w zakresie urzadzen tworzonych przez
Apple.
— Wyglad aplikacji powinien spelniaé oficjalne wytyczne projektowe Apple

Human Interface Guideliens.
— System powinien automatycznie dostosowywaé palete koloréw interfejsu gra-

ficznego do aktualnie ustawionego motywu systemowego.
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Implementacja

Projekt architektury systemu

Przygotowana implementacja bazuje na architekturze Model-View. Jest to podej-
Scie, gdzie cala logika biznesowa jest zawarta w modelach, ktére bezposrednio
sa przekazywane do warstwy prezentacji (View). Na tej warstwie jest wykonywane
odpowiednie formatowanie danych, gdzie tez brane pod uwage sa preferencje
zapisu i jezykowe uzytkownika. Model-View to uproszczony wariant popularnej
w aplikacjach mobilnych architektury Model-View-ViewModel (MVVM), gdzie
ViewModel jest warstwa zajmujaca sie przeksztalcaniem modeléw biznesowych
na gotowe do prezentacji obiekty. Warstwa View wtedy zajmuje sie przede
wszystkim definiowaniem struktury interfejsu uzytkownika oraz logika zwiazang
z dostepnoscia (wsparcie dla funkcjonalnosci czytnikéw ekranéw, skalowaniem
interfejsu). Przygotowana implementacja nie zawiera zlozonej logiki prezentacji
ani rozbudowanego graficznego interfejsu uzytkownika, wiec w celu uproszczenia
kodu zdecydowalem si¢ na porzucenie uzycia warstwy ViewModelu.

Warstwa prezentacji aplikacji opisujaca poczatkowy interfejs uzytkownika jest
zaimplementowana w AllNotesScreen. Ekran jest widoczny dla uzytkownika, gdy
ustawil swoja nazwe uzytkownika w sieci peer-to-peer. Sktada sie z listy podzie-
lonej na dwie sekcje - notatek ktorych uzytkownik jest autorem, oraz notatek do
ktorych uzytkownik zostal zaproszony. Nad lista znajduje sie przycisk stworzenia
nowej notatki. Nacisniecie na ktorakolwiek z istniejacych notatek prowadzi do
otwarcia jej zawartosci. W zaleznosci od tego, czy uzytkownik jest wtascicielem
danej notatki czy wspoltworca, interfejsem do edycji tej notatki sg odpowiednio
obiekty NoteEditorScreen oraz SharedNoteEditor. Z ekranu NoteEditorScreen
mozemy przejS¢ do ManageMembersScreen, ktory jest lista uzytkownikéw zaproszo-
nych i mozliwych do zaproszenia do edytowania aktualnej notatki.
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Model danych

Podstawowym obiektem reprezentujacym notatke w systemie plikéw jest Note.
Sktada si¢ on z URL (Universal Resource Locator), czyli §ciezki prowadzacej do
pelnej zawartosci notatki uzytkownika, ktéra jest przechowywana w pliku teksto-
wym o rozszerzeniu txt. Dodatkowo przechowujemy w tym obiekcie jeszcze name,
ktore pelni funkcje utatwionego dostepu do przyjaznej nazwy, jednoczeénie bedac
nazwg pliku w lokalnym systemie plikow oraz przyjazna nazwag prezentowang
w liscie notatek do ktérych uzytkownik zostal zaproszony. Obiekt implementuje
protokol Identifiable, ktory gwarantuje mozliwosé identyfikacji obiektu w zbiorze
zawierajagcym wiele jego instancji, np. w tablicy. Ta cecha jest wymagana i wyko-
rzystywana przez SwiftUI, by mdc rozréznia¢ rodzaje zmian na komponentach
interfejséw graficznych zawierajacych wiele kopii takiego obiektu, np. List lub
ForEach. Umozliwia to dokonanie decyzji co do sposobu animacji zmian na ekranie
uzytkownika, poniewaz framework bedzie mégt rozrézni¢ usuniecie i wstawienie
nowego obiektu, od zmiany parametréw tej samej instancji.

struct Note: Identifiable {
var id: URL { path }

let name: String
let path: URL

NoteMessage to obiekt zawierajacy zawarto$¢ notatki, ktora wysylamy do uzyt-
kownikow, ktérzy przyjeli zaproszenie do edycji notatki. Znajdziemy w niej pola
SenderID, ktore jest identyfikatorem wtasciciela notatki oraz content, czyli wlasci-
wa zawarto$¢ notatki. Jest ona rowniez uzywana do wysylania kazdej aktualizacji
do wszystkich uzytkownikéw. Obiekt implementuje protokét Codable, ktoéry jest
uniwersalnym interfejsem kodowania danych. Daje to nam wbudowane wsparcie
kodowowania do formatéw JSON i XML. Mamy mozliwo$¢ réwniez pisania wla-
snych koderéw, ktére umozliwig zamiang obiektéw implementujacych Codable do
wybranych przez nas, innych formatéw danych.

struct NoteMessage: Codable {
let senderID: String
let content: String

}

Do reprezentacji zaproszen stworzylem obiekt NoteInvitation. Przechowuje on
informacje potrzebne do obstugi calego procesu zaproszen miedzy uzytkownikami
systemu. Sktada sie z invitatorID, ktory jest wyspecjalizowanym obiektem fra-
meworku MultipeerConnectivity i umozliwia identyfikacje uzytkownika w czasie
komunikacji peer to peer. note to obiekt reprezentujacy notatke, ktora otrzymuje-
my w zaproszeniu. Sktada sie on z tytutu i tresci, ktore byty aktualne w momencie
zapraszania uzytkownika. Ostatnim i jednocze$nie prywatnym parametrem jest
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invitationHandler, ktory jest typem funkcji przyjmujacej wartos¢ boolowska
(prawda/falsz). Jest on wykorzystywany do wstrzykniecia logiki akceptacji no-
tatki, ktéra wymaga kilku operacji w logice klasy obstugujacej przyjmowanie
zaproszen. Dzigki takiemu podejsciu tworzymy luzng zaleznos¢ do skomplikowane-
go obiektu na dalszych etapach systemu. NoteInvitation zawiera réwniez metody
accept() oraz decline(), ktére odpowiadaja za wykonanie akcji zaproszenia, ktére
pod spodem odpowiednio uzywajg parametru invitationHandler, ktéry mozna
wykonaé tylko raz, ze wzgledu na specyfike Multipeer Connectivity, a nastepnie
usuwamy go z pamieci.

struct NoteInvitation: Identifiable {
struct NoteContent: Codable {
let title: String
let noteSnapshot: String

var id: MCPeerID { invitatorID }

var noteName: String { note.title }

let invitatorID: MCPeerID

let note: NoteContent

private var invitationHandler: ((Bool) -> Void)?

init(
invitatorID: MCPeerID,
note: NoteContent,
) %nvitationHandler: ((Bool) -> Void)? = nil
self.invitatorID = invitatorID
self.note = note
self.invitationHandler = invitationHandler

}

mutating func accept() {
invitationHandler?(true)
invitationHandler = nil

}

mutating func decline() {
invitationHandler?(false)
invitationHandler = nil

}

Ostatnim obiektem jest struktura Peer, ktora jest opisem aktualnego stanu pota-
czenia wykrytego innej instancji systemu w poblizu uzytkownika. Sklada sie z
wartosci enumerowanej opisujacej stan potaczeniao raz identyfikatorem uzytkow-
nika w sieci peer to peer. Implementuja ona protokét Idenfitiable, by moc zostaé
poprawnie uzyta do rysowania listy dostepnych klientow w poblizu uzytkownika.

struct Peer: Identifiable {
enum ConnectionState {
case available
case joined
case rejected
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case invitationPending

}

var id: String { mcPeer.displayName }
let mcPeer: MCPeerID
var state: ConnectionState

Warstwa sieciowa i komunikacja P2P

Calos¢ komunikacji miedzy urzadzeniami odbywa sie¢ z wykorzystaniem frame-
worka Multipeer Connectivity. Klient twércy notatki pelni role serwera, a pozostali
uzytkownicy, po uprzednim zaproszeniu, moga dotaczy¢ do edycji notatki, wysytaé
swoje zmiany jak i odbiera¢ zmiany, ktére dystrybuuje serwer.

Odkrywanie innych urzadzen

Obiekt reprezentujacy serwer zostal nazwany NoteEditingSessionServer, ktéry
dziedziczy wtasciowsci po klasie NSObject, ktora jest uniwersalng implementacja
wielu zachowan, ktore sa wymagane od frameworkéw udostepnianych przez
Apple, ktére zostaly napisane w jezyku Objective-C. Jego konstruktor w przyj-
mowanych argumentach oczekuje tylko obiektu OwnPeer, ktory bedzie wykorzy-
stywany do identyfikacji instancji aplikacji u innych klientéw. Sama implemen-
tacja konstruktora tworzy nowa sesje MCSession; obiekt MCNearbyServiceBrowser,
ktory odpowiada za wykrywanie pobliskich klientow. Finalnie przypisuje refe-
rencje do samego siebie jako parametr delegate dla utworzonych MCSession i
MCNearbyServiceBrowser. Pozwala nam to zaimplementowaé¢ metody, ktore beda
wykorzystywane wewnatrz tych obiektow do komunikacji z innymi uzytkownika-
mi. Protokoly delegujace dla wspomnianych obiektéw nazywajg sie odpowiednio
MCSessionDelegate oraz MCNearbyServiceBrowserDelegate. Moja implementacja
tych protokotéow zostanie przedstawiona w dalszej czesci pracy.

init(peer: OwnPeer) {

ownPeer = peer
browser = .init(peer: peer.peer, serviceType: "peered")
session = .init(peer: peer.peer, securityIdentity: nil,

encryptionPreference: .required)
super.init() // wykonuje pozostata czesc
browser.delegate = self //
session.delegate = self

W momencie, gdy autor notatki otworzy ekran edycji, wykonuje si¢ me-
toda startServer(), ktora wywotuje metode startBrowsingForPeers() obiek-
tu MCNearbyServiceBrowser. Opuszczenie ekranu edycji wywoluje metode
stopServer(), ktéra wywoluje analogiczng metode stopBrowsingForPeers() oraz
zatrzymuje sesje poprzez wywotanie metody disconnect() obiektu MCSession.



3.Implementacja

func startServer() {
browser.startBrowsingForPeers()

}

func stopServer() {
browser.stopBrowsingForPeers()
session.disconnect()

Obiekt browser w momencie wykrycia nowego uzytkownika w poblizu, wywotuje
naszg metode o nazwie browser(), ktora przyjmuje wszystkie potrzebne informacje
o znalezionym uzytkowniku. Implementacja mojego systemu nastepnie upewnia
sie czy odkryty uzytkownik nie jest jednoczesnie autorem notatki, co jest znanym
bledem w Multipeer Connectivity. Nastepnie po udanej weryfikacji dodajemy
nowy obiekt dostepnego uzytkownika do tablicy na podstawie ktorej jest budo-
wany interfejs z lista dostepnych uzytkownikéw.

func browser(
_ browser: MCNearbyServiceBrowser,
foundPeer peerID: MCPeerlID,
withDiscoveryInfo info: [String: String]?

) A

guard !visiblePeers.contains(where: { $0.mcPeer ==
peerID }) && peerID.displayName != ownPeer.peer.displayName

else { return }
DispatchQueue.main.async {
self.visiblePeers.append(Peer(mcPeer: peerlID,

state: .available))
}

W sytuacji gdy uzytkownik straci potaczenie z potaczonym klientem, nastepuje
usuniecie jego identyfikatora z listy, poprzez wywotanie metody o takiej samej
nazwie, ale z parametrami wskazujacymi na scenariusz zgubienia klienta.

func browser(_ browser: MCNearbyServiceBrowser, lostPeer

peerID: MCPeerID) {
DispatchQueue.main.async {
guard let peerIdx = self.visiblePeers.firstIndex(where:

{ $0.mcPeer == peerID }) else { return }
self.visiblePeers.remove(at: peerIdx)
}

}

Kazda modyfikacja obiektéw klasy w tym wypadku musi zosta¢ wywolana na tym
samym watku, poniewaz Multipeer Connectivity nie gwarantuje, ze kod bedzie
sie wykonal zawsze na tym samym watku. Wybratem watek gtowny, ze wzgledu
na bezposrednie uzycie wlasciwosci klasy wewnatrz obiektéw odpowiedzialnych za
budowe interfejsu uzytkownika.



O stanie polaczenia z innymi klientami moj system jest informowany przez wyko-
nanie metody session z parametrami zawierajacymi informacje o stanie, ktéry
jest reprezentowany przez typ enumeracji, obiekt sesji oraz identyfikator klienta,
ktorych ten stan polaczenia dotyczy. Na podstawie tych argumentéw, aplikacja
aktualizuje tablice visiblePeers.

func session(
_ session: MCSession,
peer peerID: MCPeerlID,
W, didChange state: MCSessionState
DispatchQueue.main.async {
guard let idx = self.visiblePeers.firstIndex(where:

{ $0.mcPeer == peerID }) else { return }
switch state {
case .connected:
self.visiblePeers[idx].state = .joined

case .notConnected:
let currentState = self.visiblePeers[idx].state

if currentState == .invitationPending || currentState
== .joined {
self.visiblePeers[idx].state = .rejected
}
default:
break

}
}

Przechodzac do implementacji klienta, cato$¢ jest reprezentowana przez obiekt
NoteEditingSessionClient. Jego konstruktor przyjmuje tylko identyfikator uzyt-
kownika, ktéry jest typem MCPeerID, a implementacja obejmuje réwniez stworzenie
instancji MCSession do wykorzystania w trakcie polaczenia z serwerem oraz
instancji MCNearbyServiceAdvertiser, ktora propaguje informacje o kliencie do
wszystkich innych klientéw w poblizu. Do obu obiektéw przypisujemy obiekt
delegujacy, ktéry bedzie wlasnie utworzong instancjg NoteEditingSessionClient.
Dla MCNearbyServiceAdvertiser obiekt delegujacego musi implementowaé proto-

k6t MCNearbyServiceAdvertiserDelegate.

init(peer: MCPeerID) {
ownPeer = peer
session = MCSession(
peer: peer,
securityIdentity: nil,
encryptionPreference: .required

advertiser = MCNearbyServiceAdvertiser(
peer: peer,
discoveryInfo: [:],
serviceType: "peered"

super.init()
advertiser.delegate = self
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session.delegate = self

}

Instancja NoteEditingSessionClient jest tworzona juz przy pierwszym uru-
chomieniu aplikacji. Po utworzeniu przez uzytkownika przyjaznej nazwy,
ktora bedzie uzywana do identyfikacji, w tle wywolywana jest metoda
startBrowsingForNotes(), ktora wywoluje startAdvertisingPeer() obiektu
advertiser. Przed rozpoczeciem nastuchiwania aplikacja wywoluje réwniez
stopBrowsingForNotes (), by zatrzymac¢ nastuchiwanie, jesli wczesniej bylo ono
rozpoczete, oraz zatrzymuje dziatanie obiektu MCSession, by zamkngé¢ ewentualnie
istniejaca sesje edycji notatki.

func startBrowsingForNotes() {
advertiser.startAdvertisingPeer()

}

func stopBrowsingForNotes() {
advertiser.stopAdvertisingPeer()
session.disconnect()

Jedyna metoda wymagana przez protokdt MCNearbyServiceAdvertiserDelegate
nazywa si¢ adverties() i w argumentach przyjmuje informacje o otrzymanym
zaproszeniu i metadanych jakie to zaproszenie zawieralo. Aplikacja prébuje
zdekodowa¢ migawke notatki, a nastepnie konstruuje obiekt NoteInvitation i
umieszcza go w tablicy invitations. Umieszczenie w tablicy trzeba wykonac
na glownym watku, poniewaz, analogicznie jak w wypadku implementacji
MCNearbyServiceBrowserDelegate, nie mamy gwarancji na jakim watku bedzie
wykonywala sie ta metoda.

func advertiser(
_ advertiser: MCNearbyServiceAdvertiser,
didReceivelInvitationFromPeer peerID: MCPeerID,
withContext context: Data?,

W, invitationHandler: @escaping (Bool, MCSession?) -> Void

guard

let context,
let noteContent = try?

JSONDecoder().decode(NoteInvitation.NoteContent.self, from:

context)
else { return }

DispatchQueue.main.async {
self.invitations.append(
.init(
invitatorID: peerID,
note: noteContent,
invitationHandler: { [weak self, invitationHandler]

accepted in
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guard let self else { return }

invitationHandler(accepted, self.session)

DispatchQueue.main.async {
self.invitations.removeAll { $0.id == peerID }

Transportowanie danych

W wysytanym zaproszeniu wysylamy w metadanych migawke notatki zawierajaca
jej tytut oraz ostatnio dostepng tres¢. Migawka jest kodowana w formacie JSON
bazujac na strukturze NoteContent. Przyktadowym poprawnym zapisem JSON tej
struktury jest ponizszy przyktad

{
"title": "My new note",
"noteSnapshot": "Lorem Ipsum."

Po stronie klienta, kazda zmiana jest oglaszana serwerowi poprzez wywolanie
metody send() obiektu NoteEditingSessionClient, ktéra przyjmuje identyfikator
uzytkownika do ktére ma wiadomosé trafi¢ oraz cala zawartos¢ notatki. Jej imple-
mentacja zamienia notatke wraz z identyfikatorem w typ NoteMessage, nastepnie
koduje ja do formatu JSON, finalnie prébuje ja wysta¢ do okreslonego uzytkow-
nika.

func send(note: String, to peer: MCPeerID) {
let message = NoteMessage(senderID: ownPeer.displayName,

content: note)
guard let data = try? JSONEncoder().encode(message) else

{ return }
try? session.send(data, toPeers: [peer], with: .reliable)

Przykladowy zapis instancji obiektu NoteMessage wyglada nastepujaco:
{

"senderID": "User2",
"content": "Lorem Ipsum Test"

Po tym jak serwer odbierze wystang wiadomosé¢, wywotywana jest metoda session,
ktora w argumentach przekazuje zakodowane dane, sesje serwera oraz identyfikator
uzytkownika, ktéry wystat zatgczone dane. Po udanym zdekodowaniu danych,
wybieramy wszystkich uzytkownikéw, ktorzy dotaczyli do sesji edycji notatki i
wysytamy do nich kopie otrzymanej wiadomosci, a serwer dodatkowo wysyta
identyczng kopie do warstwy prezentacji.
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func session(_ session: MCSession, didReceive data: Data,

fromPeer peerID: MCPeerID) {
guard let message = try?

JSONDecoder().decode(NoteMessage.self, from: data) else

{ return }
let otherPeers = session.connectedPeers.filter { $0 !=

peerID }

if l!otherPeers.isEmpty {
try? session.send(data, toPeers: otherPeers,

with: .reliable)

DispatchQueue.main.async {
self.noteChangesEmitter.send(message)

}
}

Algorytm 3.1: Implementacja metody session do otrzymywania danych od
innych klientow

Algorytm rozwigzywania konfliktow

Rozwigzywanie konfliktéw jest dokonywane na podstawie strategii Last Writer
Wins, gdzie ostatnio otrzymana wiadomosé nadpisuje zawarto$¢ pozostatych
kopii. W przypadku nanoszenia zmian na interfejs uzytkownika, wykorzystatem
natywng obstuge zmiany tekstu przez systemowy kompoent TextEditor, ktory w
wiekszosci wypadkéw potrafi sobie poradzié¢ czy prostych podmianach zawartosci
tekstu.

Zrezygnowatem z implementacji struktur danych CRDT ze wzgledu na bardzo
wysoki koszt implementacji, poniewaz oprdcz samych struktur, musiatbym napisac
wlasng implementacje obstugi podmiany tekstu i aktualizacji kursora w edytorze
tekstowym, co znacznie wykracza poza zakres tej pracy.

Srodowisko developerskie i stack technologiczny

Uruchomienie projektu wymaga posiadania komputera Macintosh z systemem
operacyjnym macOS w wersji 26.0 (Tahoe) oraz $rodowisko programistyczne
Xcode w wersji 26.0. Do uruchomienia aplikacji potrzebne jest zalozenie konta
Apple ID i zaakceptowania warunkéw uzytkowania konta deweloperskiego, dzieki
ktoremu mozna wygenerowac certyfikat, ktérego potrzebuje Xcode do zbudowania
aplikacji.

Aplikacja wykorzystuje framework SwiftUl do budowania warstwy prezentacji.
Jest to deklaratywny, wieloplatformowy framework miedzy innymi dostarczajacy
mechanizmy, ktore zostaly wykorzystane w ramach tej pracy:
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— automatycznego odswiezania interfejsu na podstawie nastuchiwania na zmia-

ny modeléw danych
— automatycznego zapisu prymitywnych danych na dysku
— wstrzykiwania zaleznosci wgtab hierarchii interfejsu
— zaawansowanych wzorcow stosowanych w tworzeniu dobrych doswiadczen

uzytkownika - np. wysuwalne panele (bottom sheets).

Kluczowym frameworkiem w budowaniu tej aplikacji jest Multipeer Connectivity,
ktory zapewnial ulatwiong konfiguracje calej komunikacji miedzy pobliskimi
uzytkownikami. Pomocniczymi bibliotekami sa Foundation oraz Combine.

Foundation daje dostep do ztozonych, ale bardzo czesto wykorzystywanych typow
i funkcji w Swifcie - URL, FileManager, JSONDecoder, JSONEncoder.

Combine jest biblioteka dodajaca programowanie reaktywne do Swifta, ale réwniez
jako pierwsza zapewnita mechanizmy komunikowania zmian w modelach danych
do widokéw implementowanych w SwiftUl. Moja praca wykorzystywata przede
wszystkim obiekty PassthroughSubjects, ktére stuzyty za obiekty emitujace kazde
nowo otrzymane dane od innych uzytkownikéw.

Interfejs uzytkownika
Napotkane wyzwania implementacyjne i rozwiazania

Ograniczenia srodowisk i0S/mac0S
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