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Zakres teoretyczny

Systemy wspotdzielenia dokumentow w czasie rzeczywistym
Budujac rozwigzania zwigzane z réwnoczesnym tworzeniem i modyfikacja tekstu

przez wiecej niz jednego uzytkownika, musimy rozwazy¢ wyzwania napotykane
w aktualizacji tworzonego dokumentu, gdzie kazdy klient posiada lokalna
kopie i nanosi na nie wtasne zmiany, ale tez w miedzyczasie musimy nanies¢
zmiany od pozostatych klientéw. W takim systemie méwimy wtedy o zbieznosci
danych[1] - czyli zapewnieniu tego samego stanu miedzy kazdym klientem. W
przypadku edycji tekstu skupie sie na ewentualnej zbieznosci, ktéra uwzglednia
posiadanie rozbieznych kopii tego samego zrédta danych u kazdego z klientéw
przez pewien czas. Dopiero gdy zostanie zakonczona edycja tekstu, zmiany
zostaja propagowane i nanoszone do pozostatych klientdw. Finalnie kazdy
klient po czasie posiada identyczna kopie dokumentu. Ze strony doswiadczen
uzytkowania jest to skuteczna strategia ze wzgledu na mozliwos¢ zapewnienia
ptynnosci interfejsu graficznego oraz z pomocg ztozonych mechanizméw umoz-
liwia rozwigzywanie konfliktéw miedzy kopiami.

Wspomniany model nie jest bez wad. Najwiekszym problemem jest istnienie
konfliktow, ktérych rozwiazanie klienci musza ustali¢ za pomoca dodatkowych
strategii. Najeczesciej wykorzystywang jest Last-Write-Wins (LWW). Rozstrzyga
ona konflikty poprzez nanoszenie tylko tej zmiany, ktora jest uznawana jako
ostatnia w kolejnosci zbioru konfliktujacych operacji. Ustalanie kolejnosci nie
jest jasno tutaj zdefiniowane. W systemach baz danych takich jak Cassandra[9]
oraz SQL Server P2P[10] kazdy zapis otrzymuje wtasny znacznik czasowy, na pod-
stawie ktorego wybierany jest najmtodszy wpis i nim nadpisywane sg zmiany
w zrodle danych. Zmiany ze starszymi znacznikami sg porzucane. Zauwazalng
wada LWW jest wysokie ryzyko utraty danych w czasie nanoszenia zmian,
poniewaz wszystkie konfliktujace starsze zmiany nie sg brane pod uwage.

W przypadku tekstu jako typu danych, istnieje specjalny wariant ewentualnej
zbieznosci - silna ewentualna zbieznos¢. Ten model wykorzystuje specjalne
struktury danych, ktére zapewniaja bezkonfliktowe nanoszenie zmian, a ich
skuteczno$c¢ opiera sie na matematycznych dowodach[2].

Istnieje rowniez model silnej zbieznosci, gdzie kazdy z klientéw musi mie¢ ta
sama kopie danych przez caty czas pracy systemu. Ze wzgledu op6znienia i po-
trzebe mechanizmu blokady klientéw przed wprowadzaniem zmian, ten model
zostat porzucony w dzisiejszych systemach, poniewaz wspomniane problemy
skutkowaty gorszg uzytecznoscig w poréwnaniu do systemoéw wykorzystujacych
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ewentualng zbieznos¢. Istnieja jednak prace, ktére wskazujg na istnienie sys-
temoéw opartych o model silnej zbieznosci, ktére osiagaja bardzo niskie czasy
opdznienia, co redukuje problem uzywalnosci takiego rozwigzania w rzeczywi-
stych zastosowaniach.[11]

Algorytmy zapewniajace silna ewentualng zbieznos¢

Podejscie do rozwigzania problemu synchronizacji stanéw miedzy kazdym
klientem wymaga zaprojektowania algorytmu od podstaw skupionego na tym
zagadnieniu. Przedstawie dwa najczesciej wykorzystywane algorytmy rozwigzu-
jace opisany problem.

Operational Transformation (OT) polega na zamianie kazdej wykonanej opera-
¢ji na kodowalny obiekt, ktéry moze by¢ propagowany i nanoszony na kopie
w innych replikach. Wigkszos¢ znanych implementacji zaktada tez, ze istnieje
scentralizowany serwer okreslajacy kolejnos¢ kazdej operacji zgtaszanej przez
wszystkich klientéw i dystrybujacy wspomniane zmiany do pozostatych replik.
W przypadku wystapienia konfliktu, operacje s3 sortowane przez serwer, a
nastepnie kazda z nich jest transformowana tak, by uwzgledni¢ zmiane po-
przedniej w kolejnosci operacji. Przyktadowymi propozycjami algorytméw OT,
ktorych skutecznos$c nie zostata obalona dowodami, s3: Jupiter[3], SOCT3/4[4]
oraz TTF[5]. Jupiter oraz SOCT3/4 wymagaja wczesniej wspomnianego scentrali-
zowanego serwera. Google Docs poczatkowo korzystat z Operational Transfor-
mation[12]. Ze wzgledu na ztoznos$¢ implementacji wiekszo$¢ systeméw nie
korzysta dzi$ z tych algorytméw do synchronizacji danych, gdzie przyktadem
takiej decyzji jest Figma[13].

Nastepca Operational Transformation sa bezkonfliktowe replikowane typy da-
nych (Conflict-free replicated data types - CRDT). Pozwalajg one na nanoszenie
zmian na wtasne kopie przez klientéw, bez potrzeby uzgadniania tego z innymi
klientami. Tak jak kazdy algorytm ewentualnej zbieznosci, pozwala na tymcza-
sowa rozbieznos¢ miedzy replikami, ale po otrzymaniu wszystkich zmian przez
kazdego klienta, dane zawsze pozostaja zbiezne. Przyktadowymi algorytmami
s3 RGA[6], WOOT[7] oraz TreeDoc[8].

Architektura Peer-To-Peer w srodowiskach mobilnych
Wspotczesnie smartfony i podobne urzadzenia mobilne posiadaja moduty

wspierajace rozne standardy komunikacji bezprzewodowej. Najpopularniejszy-
mi z nich sg Bluetooth, Bluetooth Low Energy (BLE), Wi-Fi (IEEE 802.11) oraz GSM
(Global System for Mobile Communications). Cze$¢ z nich, np. Bluetooth, jest
zaprojektowana tylko pod komunikacje na niewielkie odlegtosci (ponizej 100
metréw). Wi-Fi w nowoczesnych systemach jest rozszerzane o wsparcie proto-
kotu Wi-Fi Direct, ktéry umozliwia komunikacje Peer-To-Peer z pomoca Wi-Fi,



ktére najczesciej samo w sobie stuzy do komunikacji z innymi urzadzeniami,
ale wykorzystujac do tego urzadzenia infrastruktury sieciowej - bezprzewodowe
punkty dostepu (wireless access points).

Architektura Peer-To-Peer w systemach i0S, iPadOS, macOS, tvOS.
Systemy operacyjne i0S, iPadOS, tvOS oraz macOS s3 rozwijane przez firme

Apple Incorporated i instalowane wytacznie na urzadzeniach przez nia produ-
kowanych - iPhone'y, iPady, Apple TV, Macintoshe. Wspoétczesnie wszystkie
sprzedawane modele zawierajg moduty oferujgce Bluetooth i Wi-Fi. Dla progra-
mistoéw przygotowane sg specjalne biblioteki do bezposredniego wykorzystania
tych technologii, jednak ich uzycie wymaga specjalnych certyfikatow wraz z wy-
jasnieniem ich wykorzystania, ktdre jest weryfikowane w czasie przygotowania
do dystrybucji oprogramowania wykoszytujgcego wspomniane technologie. Ze
wzgledu na wyrazng potrzebe zapewnienia bezpieczenstwa transportowanych
danych, zalecanym przez Apple jest korzystanie nie z bezposrednich narzedzi
do komunikacji z wykorzystaniem Bluetooth czy Wi-Fi, ale z bibliotek, ktére ofe-
ruja transport danych do pobliskich urzadzen. S3 one abstrakcja na wczesniej
wspomniane protokoty komunikacji bezprzewodowej jak i przewodowej, gdzie
po stronie programisty pozostaje jedynie obstuzy¢ parowanie si¢ z pobliskimi
urzadzeniami i przygotowac kodowalne obiekty do transportu. Dzis mozemy
wyrdzni¢ dwie takie biblioteki oferowane przez Apple - Multipeer Connectivity
oraz Network.

Multipeer Connectivity to framework zapewniajacy komunikacje oraz odkrywa-
nie pobliskich urzadzen. Do komunikacji wykorzystuje protokoty komunikacji
bezprzewodowej - w tym dostepne sieci Wi-Fi, Bluetooth oraz w przypadku Ma-
cintoshy oraz Apple TV - protokét komunikacji przewodowej - Ethernet. Interfejs
dostarczany przez biblioteke umozliwia transport danych w postaci niewielkich
wiadomosci, strumieniowania danych oraz transportu plikéw.

Architektura Multipeer Connectivity opiera sie na sesjach - potgczeniach miedzy
uzytkownikami w poblizu. Sesje s3a reprezentowane przez obiekty typu MCSes-
sion. Takie obiekty sg tworzone przez programiste w dowolnym momencie oraz
u nowo potaczonego klienta od razu po dotaczeniu do sesji do ktérej zostat
zaprosozny, jednoczesnie kazda z kopii sesji zawiera informacje o wszystkich
potaczonych klientach. Do odkrywania innych uzytkownikéw uzywany jest pro-
tokét Bonjour.

Urzadzenie ogtaszajace u pobliskich urzadzen dostepna sesje jest nazywany
odkrywca. Jego role reprezentuje obiekt MCNearbyServiceBrowser. Mozemy
rowniez wykorzysta¢ obiekt MCBrowserViewController ktory zapewni interfejs
graficzny, dzieki ktéremu uzytkownik bedzie mégt zaprosic¢ klientéw do swojej
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sesji. Urzadzenie poszukujace dostepnych sesji jest nazywany nadawca. Jego
reprezentantem jest obiekt MCNearbyServiceAdvertiser.

Obiektem identyfikujgcym urzadzenie miedzy sesjami jest MCPeerID, zawiera-
jacy dane unikalne dla klienta w zakresie danej sesji.

W czasie odkrywania urzagdzen w poblizu, mamy jedynie dostep do ograniczonej
ilosci informacji, ktore sa dystrybuowane przez nadawcédw. Dopiero po wystaniu
zaproszenia przez odkrywce, a nastepnie akceptacji przez nadawce, mozemy
wykorzysta¢ w petni interfejs Multipeer Connectivity do komunikacji.

Network jest frameworkiem skupionym na ogélnej interakcji z potaczeniami
sieciowymi. Oprdcz lokalnego dostepu do innych urzadzen, daje mozliwos¢
wykorzystania catej dostepnej infrastruktury sieciowej. Apple w przypadku two-
rzenia aplikacji w oparciu o potaczenia peer to peer, zaleca taczenie Network z
biblioteka DeviceDiscoveryUl, ktéra zapewnia dodatkowy interfejs graficzny dla
uzytkownika aplikacji implementujacy proces parowania. W ramach tego proce-
su Apple pozwala na wybér protokotu do komunikacji w czasie parowania. Mamy
do wyboru Bonjour - starszy, nalezacy do Apple protokét - oraz Wi-Fi Aware -
otwarty, miedzyplatformowy standard. DeviceDiscoveryUl jest nowa biblioteka,
dostepna od systemoéw operacyjnych wydanych w 2025 roku - i0S 26, iPadOS 26,
macOS 26. Wyjatkiem jest wsparcie dla tvOS, tutaj Apple oferuje wsparcie od
wersji 16, wydanej w 2022 roku. Wi-Fi Aware jest rowniez dostepny dopiero od
systemoéw wydanyc w 2025 roku. Network wraz z wtasnym protokotem ramko-
wania jest dostepny od wersji systemdéw operacyjnych wydanych w 2019 roku.

W przypadku oparcia aplikacji komunikujacej sie peer to peer z innymi
urzadzeniami o Network, musimy przygotowa¢ wtasny protokét ramkowania
NWProtocolFramerImplementation. W nim powinnismy obstuzy¢ wszystkie wy-
darzenia zwigzane z poprawnym zarzagdzaniem potaczeniem - inicjacje, powrét
z uspienia, zatrzymanie, proces czyszczenia prze dealokacja. Do nastuchiwania
na przychodzace potaczenia wykorzystalibysmy obiekt NWListener . Potaczenie
z innymi urzadzeniem bytoby reprezentowane przez obiekt NwConnection, a
jesli chcielibysmy zaimplementowac¢ wtasny proces odkrywania i negocjacji
potaczenia z pobliskimi urzadzeniami, musielibysmy dodatkowo wykorzystac
obiekt NwBrowser .
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